Как НКО и жертвователям не попасться на уловки мошенников
(ссылка на первоисточник: https://vk.com/rrc_nko?w=wall-120290321_9631)
7 апреля Благотворительное собрание «Все вместе» провело онлайн-конференцию «Минимизация рисков НКО: как не быть обманутым», приуроченную к ежегодному Дню прозрачной благотворительности. 
Партнер Дня прозрачной благотворительности социальная сеть «ВКонтакте» озвучивает следующие правила, как поступать, если ваше сообщество взломали: 

1. Написать в поддержку «ВКонтакте», отметить сообщения мошенников, как спам, и связаться с администратором, которого взломали, по телефону. 

2. Привести сообщество в порядок: отменить все совершенные мошенниками действия через «Журнал действий». 

3. Написать пост для подписчиков с объяснениями, что произошло. 

Чтобы минимизировать риск взлома сообщества, нужно:

1. Рассказать команде, которая администрирует сообщество, о принципах надежного пароля (он должен состоять из разных символов, не быть связанным с личными данными, быть разным для каждого сервиса и комбинированным из необычных сочетаний). 

2. Попросить каждого администратора включить двухфакторную аутентификацию в профиле. 

3. В разделе «Участники» настроек сообщества отметить галочкой пункт «Подтверждение входа».
Агентство социальной информации выписало кейсы, в которых некоммерческие организации (далее – НКО) столкнулись с аферистами, и рекомендации, как этого избежать:

1) взлом соцсетей: как бывает;

2) взлом соцсетей: что делать;

3) воровство историй: как бывает;
4) воровство историй: что делать;

5) фальшивые конкурсы и гранты: как бывает;

6) фальшивые конкурсы и гранты: что делать.
С кейсами можно ознакомиться по ссылке: https://www.asi.org.ru/2023/04/07/kak-nko-i-zhertvovatelyam-ne-popastsya-na-ulovki-moshennikov/ 
